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АННОТ АЦИЯ  

Настоящий формуляр содержит основные характеристики и общие сведения об 

изделии «NTA eSensor» АПДГ.11100-01 (далее – NTA eSensor или изделие). 

Настоящий формуляр удостоверяет комплектность и гарантированное предприятием-

изготовителем качество изделия, содержит указания по его эксплуатации, а также 

определяет условия предъявления рекламаций в период гарантийного срока 

эксплуатации. Также в формуляре отражается техническое состояние изделия после 

изготовления и в процессе эксплуатации. 
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ПЕРЕЧЕНЬ ТЕРМИНОВ И СОКРАЩЕНИЙ 

NTA eSensor – NTA-система eSensor 
Администратор – лицо, эксплуатирующее изделие и имеющее полномочия 

роли «Администратор» 
БД – база данных 
БРП – база решающих правил 
ИБ – информационная безопасность 
Оператор – лицо, эксплуатирующее изделие и имеющее полномочия 

роли «Оператор» 
ОС – операционная система 
ПО – программное обеспечение 
Пользователь – любое лицо, эксплуатирующее изделие и имеющее 

соответствующие его роли полномочия 
СЗИ – средство защиты информации 
ЭД – эксплуатационная документация 
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1. ОБЩИЕ УКАЗАНИЯ 

1.1. Перед эксплуатацией изделия необходимо внимательно ознакомиться с 

настоящим формуляром и входящей в комплект поставки эксплуатационной 

документацией в соответствии с п. 5 настоящего формуляра. 

1.2. Формуляр должен постоянно находиться с изделием. За сохранность 

формуляра и правильное его заполнение несет ответственность лицо, принявшее 

изделие для эксплуатации. 

1.3. Поставка NTA eSensor осуществляется в соответствии с требованиями 

настоящего формуляра, который входит в комплект поставляемой документации на 

изделие. 

1.4. Все записи в формуляре производят только чернилами, отчетливо и 

аккуратно. Допускается использовать при записях шариковые ручки с черной или 

фиолетовой (синей) пастой. Подчистки, помарки и незаверенные исправления не 

допускаются. Неправильная запись должна быть аккуратно зачеркнута и рядом 

выполнена новая, которую заверяет ответственного лицо. После подписи 

проставляют фамилию и инициалы ответственного лица (вместо подписи 

допускается проставлять личный штамп исполнителя). 

1.5. Формуляр ведут лица, ответственные за эксплуатацию изделия. 

Правильное заполнение и ведение формуляра должны контролировать лица, 

проверяющие техническое состояние изделия. 

1.6. Подлинность и неизменность ПО и ЭД, в том числе формуляра, изделия, 

распространяемого по сетям связи, подтверждаются путем проверки усиленной 

квалифицированной электронной подписи изготовителя. При заполнении формуляра, 

распространяемого в электронном виде, оператору необходимо применять 

электронную подпись для подтверждения подлинности внесенных сведений. 
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2. ОБЩИЕ СВЕДЕНИЯ 

2.1. Наименование изделия: NTA eSensor. 

2.2. Обозначение изделия: АПДГ.11100-01. 

2.3. Тип изделия: программный комплекс. 

2.4. Версия изделия: 0.1. 

2.5. Изготовитель, разработчик и производитель изделия: акционерное 

общество «НПО «Эшелон» (юридический адрес: 107023, г. Москва, ул. 

Электрозаводская, д. 24, стр. 1, тел.: 8 (495) 223-23-92, эл. почта: support.nta@cnpo.ru). 

2.6. NTA eSensor предназначен для обнаружения компьютерных атак 

на оборудование сетей связи и передачи данных, подключенные к ним комплексы 

средств автоматизации и автоматизированные (информационные) системы 

управления. 

2.7. NTA eSensor обеспечивает анализ сетевого трафика, проходящего через 

оборудование средств связи, с использованием сигнатурных и эвристических методов 

с последующей регистрацией событий информационной безопасности (далее ‒ ИБ). 

Анализ сетевого трафика происходит с помощью сенсоров. Сенсоры 

устанавливаются на те узлы исследуемой сети, через которые проходит 

интересующий с точки зрения информационной безопасности сетевой трафик. 

2.8. NTA eSensor предназначен для работы в значимых объектах критической 

информационной инфраструктуры 1 категории, в государственных информационных 

системах 1 класса защищенности, в автоматизированных системах управления 

производственными и технологическими процессами 1 класса защищенности, в 

информационных системах персональных данных при необходимости обеспечения 1 

уровня защищенности персональных данных, в информационных системах общего 

пользования 2 класса. 

mailto:support@cnpo.ru


7 
АПДГ.11100-01 30 

 

2.9. NTA eSensor реализует следующие функции безопасности: 

2.9.1. Обеспечение идентификации и аутентификации операторов 

NTA eSensor (ИАФ.1). Аутентификация осуществляется с использованием паролей, а 

идентификация осуществляться по идентификатору (имени учетной записи), 

связанному с учётной записью оператора NTA eSensor. 

2.9.2. Обеспечение управления идентификаторами операторов 

NTA eSensor (ИАФ.3). При добавлении нового оператора должен генерироваться и 

присваиваться создаваемой учетной записи оператора уникальный идентификатор. 

При удалении существующей учетной записи оператора NTA eSensor, 

соответствующие этой учетной записи оператора логин и пароль должны удаляться. 

2.9.3. Обеспечение управления средствами аутентификации 

NTA eSensor (ИАФ.4). Управление средствами аутентификации выполняется под 

учетной записью оператора с ролью «Администратор». 

2.9.4. Обеспечение защиты обратной связи при вводе аутентификационной 

информации (ИАФ.5). Ввод пароля при аутентификации защищен от визуальной 

демонстрации (вводимые символы пароля отображаются условными знаками «•»), а 

также осуществляется защита от копирования пароля из формы. 

2.9.5. Обеспечение управления учетными записями операторов 

NTA eSensor (УПД.1). Управление учетными записями операторов NTA eSensor 

выполняется под учетной записью оператора с ролью «Администратор». 

2.9.6. Обеспечение разграничения доступа на основе ролевой модели (УПД.2). 

В NTA eSensor реализовано разграничение доступа на базе ролевой модели для 

операторов с разными ролями. 

2.9.7. Ограничение неуспешных попыток входа в NTA eSensor (УПД.6). 

В NTA eSensor реализовано блокирование учетной записи оператора при 

превышении установленного количества неудачных попыток входа в NTA eSensor. 

2.9.8. Обеспечение блокирования сеанса доступа в NTA eSensor после 

установленного времени бездействия (неактивности) оператора или по его 

запросу (УПД.10). Производится разрыв сессии по истечению установленного 
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времени бездействия оператора или по его команде и автоматический переход к окну 

авторизации в NTA eSensor. 

2.9.9. Обеспечение запрета любых действий операторов до идентификации и 

аутентификации (УПД.11). В NTA eSensor реализован механизм запрета любых 

действий неавторизованных операторов за исключением непосредственной 

идентификации и аутентификации в NTA eSensor. 

2.9.10. Определение событий безопасности, подлежащих регистрации, и сроков 

их хранения (РСБ.1). В NTA eSensor реализован механизм настройки регистрируемых 

событий ИБ, а также, сроков их хранения в файловой системе ОС, на базе которой 

функционирует NTA eSensor, оператором с ролью «Администратор». 

2.9.11. Определение состава и содержания информации о событиях 

безопасности, подлежащих регистрации (РСБ.2). В NTA eSensor реализован 

механизм настройки состава и содержания регистрируемых событий ИБ оператором 

с ролью «Администратор». 

2.9.12. Обеспечение сбора, записи и хранения информации о событиях 

безопасности в течении установленного времени хранения (РСБ.3). NTA eSensor 

производит регистрацию событий ИБ в информационной системе, их запись в 

файловую систему ОС, на базе которой функционирует NTA eSensor, а также 

хранение этой информации в течении установленного оператором с ролью 

«Администратор» времени. 

2.9.13. Реагирование на сбои при регистрации событий ИБ, в том числе 

аппаратные и программные ошибки, сбои в механизмах сбора информации и 

достижение предела или переполнения объема (емкости) памяти (РСБ.4). 

В NTA eSensor реализован механизм оповещения оператора и реагирования на 

перечисленные сбои при своем функционировании, а также мониторинг доступности 

своих компонентов. 

2.9.14. Мониторинг (просмотр, анализ) результатов регистрации событий ИБ и 

реагирование на них (РСБ.5). В NTA eSensor реализован механизм просмотра и 
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анализа обнаруженных в регистрируемом и накопленном сетевом трафике событий 

ИБ, а также реагирование на обнаруженные в регистрируемом трафике события. 

2.9.15. Генерирование временных меток и синхронизация системного времени 

в NTA eSensor (РСБ.6). NTA eSensor присваивает временные метки регистрируемой 

в процессе функционирования информации, на основе времени, установленного в 

информационной системе. 

2.9.16. Защита информации о событиях ИБ (РСБ.7). NTA eSensor обеспечивает 

защиту информации о событиях ИБ путем разграничения доступа к хранимой 

информации с привязкой к конкретной учетной записи, а также путем сличения 

контрольных сумм текущего и сохраненного состояний системы. 

2.9.17. Обеспечение возможности просмотра и анализа информации о 

действиях отдельных пользователей в NTA eSensor (РСБ.8). В NTA eSensor 

реализован механизм журналирования действий оператора с возможностью 

просмотра журналов для оператора с ролью «Администратор». 

2.9.18. Обнаружение вторжений (СОВ.1). NTA eSensor позволяет 

обнаруживать вторжения в информационную систему посредствам проведения 

анализа регистрируемого сетевого трафика. 

2.9.19. Обновление базы решающих правил (СОВ.2). NTA eSensor позволяет 

производить обновление решающих правил, на основании которых производится 

обнаружение вторжений и атак. 

2.9.20. Контроль целостности модулей NTA eSensor (ОЦЛ.1). NTA eSensor 

производит сличение контрольных сумм сохраненного и текущего состояний и 

блокирует запуск NTA eSensor в случае их несовпадения. 

2.9.21. Контроль целостности информации, содержащейся в базах 

данных (далее – БД) информационной системы (ОЦЛ.2). NTA eSensor позволяет 

настроить автоматизированный контроль взаимодействия с БД информационной 

системы. 

2.9.22. Обеспечение возможности восстановления программного 

обеспечения (далее – ПО) NTA eSensor (ОЦЛ.3). NTA eSensor позволяет создавать 
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резервные копии своей текущей конфигурации и восстанавливать необходимые 

настройки из созданной ранее копии. 

2.9.23. Обеспечение контроля содержания информации, передаваемой из 

NTA eSensor и исключение неправомерной передачи информации из изделия 

(ОЦЛ.5). В NTA eSensor реализован функционал, позволяющий только 

авторизованному пользователю с соответствующей ролью настраивать передачу 

информации о регистрируемых событиях во внешние системы. 

2.9.24. Реализация ограничения пользовательских ролей доступа по вводу 

информации в NTA eSensor (ОЦЛ.6). В NTA eSensor предусмотрены пользователи с 

ролями «Оператор» и «Администратор». Для пользователя с ролью «Администратор» 

нет ограничений по вводу информации в NTA eSensor. Пользователю с ролью 

«Оператор» недоступен ввод в NTA eSensor информации следующего характера: 

− управление учетными записями операторов NTA eSensor; 

− обновление базы решающих правил NTA eSensor. Пользователю с ролью 

«Оператор» доступен только просмотр базы решающих правил и информации, 

связанной с ней; 

− конфигурирование NTA eSensor и его компонентов. Запрет 

конфигурирования осуществляется средствами среды функционирования 

NTA eSensor. 

2.9.25. Реализация контролирования точности, полноты и корректности 

данных, вводимых в информационную систему (ОЦЛ.7). В NTA eSensor установлены 

лимиты на вводимые символы, а также проводится проверка на корректность 

введенных данных и наличие недопустимых символов в процессе ввода проверяемой 

информации. 

2.9.26. Реализация контроля ошибочных действий пользователей по вводу 

и/или передаче информации и предупреждения пользователей об ошибочных 

действиях (ОЦЛ.8). В NTA eSensor реализованы функции валидации вводимых 

данных, в случае обнаружении ошибок ввода или действий пользователя – изделие 
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блокирует дальнейшее действие пользователя и выводит информационное 

сообщение об ошибке. 

2.9.27. Обеспечение NTA eSensor возможности восстановления информации 

(ОДТ.5) с резервных машинных носителей информации (резервных копий). 

2.9.28. Обеспечение NTA eSensor доверенных канала, маршрута (ЗИС.4) между 

пользователями с ролями «Администратор» и «Оператор» и средствами защиты 

информации (функциями безопасности средств защиты информации). В NTA eSensor 

применяются защищённые протоколы сетевого межсистемного взаимодействия. 

2.10. Условные обозначения мер защиты информации указаны в соответствии 

со следующими нормативными документами: 

− приказ ФСТЭК России от 11.02.2013 № 17 «Об утверждении Требований о 

защите информации, не составляющей государственную тайну, содержащейся в 

государственных информационных системах»; 

− приказ ФСТЭК России от 18.02.2013 № 21 «Об утверждении состава и 

содержания организационных и технических мер по обеспечению безопасности 

персональных данных при их обработке в информационных системах персональных 

данных»; 

− приказ ФСТЭК России от 14.03.2014 № 31 «Об утверждении Требований к 

обеспечению защиты информации в автоматизированных системах управления 

производственными и технологическими процессами на критически важных 

объектах, потенциально опасных объектах, а также объектах, представляющих 

повышенную опасность для жизни и здоровья людей и для окружающей природной 

среды»; 

− приказ ФСТЭК России от 25.12.2017 № 239 «Об утверждении Требований по 

обеспечению безопасности значимых объектов критической информационной 

инфраструктуры Российской Федерации». 
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3. УКАЗАНИЯ ПО ЭКСПЛУАТАЦИИ 

3.1. Общие указания по эксплуатации 

3.1.1. Перед эксплуатацией NTA eSensor необходимо внимательно 

ознакомиться с эксплуатационной документацией, входящей в состав поставки 

изделия в соответствии с п. 5 настоящего формуляра. 

3.1.2. Для программного обеспечения среды функционирования NTA eSensor 

должны быть установлены все актуальные обновления, выпущенные 

разработчиками, а также выполнены рекомендации разработчиков по безопасному 

конфигурированию. 

3.1.3. При эксплуатации NTA eSensor на объектах информатизации, где 

производится обработка конфиденциальной информации, необходимо выполнение 

следующих условий: 

− запрет на использование NTA eSensor для обработки информации, 

содержащей сведения, составляющие государственную тайну; 

− наличие администратора безопасности, отвечающего за правильную 

эксплуатацию (включая рекомендации по безопасному конфигурированию 

комплекса) NTA eSensor; 

− обеспечение физической сохранности рабочей станции с установленным 

NTA eSensor и исключение возможности доступа к ней/ним посторонних лиц; 

− проведение периодического контроля целостности установленного 

NTA eSensor с помощью программ контроля целостности (не реже одного раза в 

месяц); 

− проведение периодической проверки на наличие актуальных уязвимостей в 

NTA eSensor и среде его функционирования с использованием средств анализа 

защищенности (не реже одного раза в месяц); 



13 
АПДГ.11100-01 30 

 

− проведение периодической проверки NTA eSensor и среды его 

функционирования на наличие компьютерных вирусов с использованием средств 

антивирусной защиты (не реже одного раза в месяц); 

− наличие организационных и технических мер, направленных на исключение 

несанкционированного доступа к объекту функционирования NTA eSensor; 

− сотрудник организации, отвечающий за эксплуатацию NTA eSensor, должен 

периодически проверять информационный ресурс предприятия – производителя 

(https://npo-echelon.ru/esensor) на предмет наличия информации, связанной с 

выпуском обновлений NTA eSensor. 

3.1.4. Для защиты каналов передачи данных NTA eSensor, в том числе 

выходящих за пределы контролируемой зоны, должны применяться 

сертифицированные в установленном порядке методы и средства, устойчивые к 

пассивному и/или активному прослушиванию сети, или должен быть запрещен 

удаленный доступ для администрирования NTA eSensor по незащищенным каналам 

связи. 

3.1.5. При эксплуатации NTA eSensor оператором информационной системы 

должно быть обеспечено выполнение всех необходимых усилений мер защиты 

информации. 

3.2. Обновление базы решающих правил NTA eSensor 

3.2.1. Обновление базы решающих правил (далее – БРП) NTA eSensor 

подробно описано в АПДГ.11100-01 90 «NTA eSensor». Руководство пользователя». 

3.3. Обновление программного обеспечения NTA eSensor 

3.3.1. Изготовитель периодически, не реже одного раза в месяц, проводит поиск 

известных (подтвержденных) уязвимостей в общедоступных источниках 

информации об уязвимостях. В качестве общедоступных источников в первую 

очередь используются база данных уязвимостей в составе банка данных угроз 

безопасности информации ФСТЭК России (http://bdu.fstec.ru/), а также национальной 

https://npo-echelon.ru/esensor
http://bdu.fstec.ru/
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базы данных уязвимостей США (https://nvd.nist.gov/), база эксплойтов 

(https://www.exploit-db.com/). 

3.3.2. В случае выявления информации об уязвимости NTA eSensor из 

различных источников и отсутствия информации об этой уязвимости в банке данных 

угроз безопасности информации ФСТЭК России, Изготовитель предоставляет 

информацию о данной уязвимости в ФСТЭК России. 

3.3.3. Изготовитель осуществляет прием сообщений о недостатках и 

уязвимостях от пользователей NTA eSensor с использованием средств телефонной 

связи и электронной почты (на адрес support@npo-echelon.ru) и выполняет проверку 

по подтверждению поступившей информации.  

Предприятие-изготовитель должен провести анализ выявленных уязвимостей 

на предмет возможности их использования для нарушения безопасности. При анализе 

уязвимостей учитываются следующие критерии: 

– тип ошибки; 

– версию программного обеспечения, подверженную уязвимости; 

– уровни опасности уязвимости (критическая, высокая, средняя, низкая); 

– информацию об устранении. 

3.3.4. При выявлении уязвимостей NTA eSensor и необходимости обновления 

исполняемых файлов NTA eSensor предприятие-изготовитель осуществляет 

следующие мероприятия: 

− размещает информационное сообщение об уязвимостях NTA eSensor на сайте 

https://npo-echelon.ru/esensor; 

− в случае отсутствия доступных релизов NTA eSensor с устраненной 

уязвимостью разрабатывает перечень организационно–технических мер, 

направленных на исключение (снижение) возможности эксплуатации выявленной 

уязвимости злоумышленниками, доводит эти меры до всех зарегистрированных 

операторов путем отправки сообщений на электронные адреса и публикации в 

соответствующем разделе сайта производителя в срок не более 48 часов с момента 

подтверждения уязвимости; 

https://nvd.nist.gov/
https://www.exploit-db.com/
mailto:support@npo-echelon.ru
https://npo-echelon.ru/esensor
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− при необходимости исправляет уязвимость NTA eSensor путем внесения 

изменений в исходный код в срок не более 60 дней с момента ее подтверждения; 

− оповещает потребителей NTA eSensor о необходимости установки 

обновленной версии NTA eSensor, в том числе путем отправки сообщений на 

зарегистрированные электронные адреса; 

− обеспечивает гарантированную доставку конечным потребителям 

обновленной версии NTA eSensor через защищенный ресурс, (конечные потребители 

обновляют NTA eSensor с соответствующими отметками в разделах формуляра); 

− информацию об изменении версии NTA eSensor предприятие-изготовитель 

заносит в извещение об изменении на СЗИ и представляет его в испытательную 

лабораторию, ФСТЭК России и доводит до сведения конечных потребителей 

NTA eSensor; 

− проводит испытания NTA eSensor в связи с внесением в него изменений (при 

необходимости для проведения испытаний привлекается испытательная 

лаборатория) на предмет подтверждения устранения уязвимости, отсутствия влияния 

внесенных изменений на выполнение функций безопасности NTA eSensor, а также 

для подтверждения невнесения новых уязвимостей; 

− в случае отсутствия на момент проверки информации по выявленным 

уязвимостям доступных релизов NTA eSensor с устраненными уязвимостями, 

предприятие-изготовитель разрабатывает перечень (регламент) организационно–

технических мероприятий, направленных на исключение (снижение) возможности 

эксплуатации выявленной уязвимости злоумышленниками; 

− предоставляет конечному потребителю NTA eSensor инструкцию по 

проведению организационно–технических мероприятий, направленных на 

исключение (снижение) возможности эксплуатации выявленной уязвимости 

злоумышленниками в соответствующем разделе сайта производителя; 

− в случае невозможности устранения уязвимостей NTA eSensor, в том числе 

путем применения обновления, предприятие-изготовитель разрабатывает 

ограничения по применению NTA eSensor; 
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− если ограничение по применению позволит устранить уязвимость, то 

предприятие-изготовитель незамедлительно доводит информацию до потребителей, 

а также вносит необходимые изменения в эксплуатационную документацию и 

направляет её во ФСТЭК России. Операторы реализуют указанное ограничение по 

применению NTA eSensor, в противном случае – прекращают его применение; 

− если уязвимость не устраняется путем установления ограничений по 

применению, то предприятие-изготовитель незамедлительно и гарантированно, с 

подтверждением, сообщает об этом всем потребителям и в ФСТЭК России. 

Потребители прекращают применение NTA eSensor. 

3.4. Поддержка безопасности NTA eSensor 

3.4.1. Предприятие-изготовитель обязуется обеспечивать соответствие 

NTA eSensor требованиям по безопасности информации, а также устранять 

недостатки и дефекты, в том числе уязвимости и недекларированные возможности, 

обеспечивать информирование потребителей об обновлении базы уязвимостей и 

версии NTA eSensor, а также своевременно вносить соответствующие изменения в 

эксплуатационную документацию в течении срока технической поддержки 

безопасности средства, указанного в Государственном реестре сертифицированных 

средств защиты информации ФСТЭК России. 

3.4.2. Об окончании производства и поддержки безопасности NTA eSensor 

Изготовитель информирует потребителей не позднее, чем за 1 год до окончания 

производства и поддержки следующими способами: 

− публикацией соответствующей информации на сайте продукта (https://npo-

echelon.ru/esensor); 

− направлением электронных писем на электронные почтовые адреса 

зарегистрированных потребителей и ФСТЭК. 

 

 

https://npo-echelon.ru/esensor
https://npo-echelon.ru/esensor
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4. ОСНОВНЫЕ ХАРАКТЕРИСТИКИ 

4.1. NTA eSensor изготавливается в соответствии с техническими условиями 

АПДГ.11100-01 ТУ. 

4.2. NTA eSensor устанавливается на рабочие станции, удовлетворяющие 

аппаратным и программным требованиям, приведенным в подразделе «Аппаратные 

и программные требования» документа АПДГ.11100-01 91 «NTA eSensor». 

Руководство администратора». 

4.3. NTA eSensor реализует функции назначения, перечень которых 

представлен ниже. 

4.3.1. NTA eSensor обеспечивает анализ сетевого трафика, проходящего через 

оборудование средств связи, с использованием сигнатурных и эвристических методов 

с последующей регистрацией событий информационной безопасности (далее – ИБ). 

Анализ сетевого трафика происходит с помощью сенсоров. Сенсоры 

устанавливаются на те узлы исследуемой сети, через которые проходит 

интересующий с точки зрения информационной безопасности сетевой трафик. 

4.3.2. NTA eSensor обеспечивает управление сенсорами, входящими в состав 

NTA eSensor. Сенсор представляет собой специальный компонент NTA eSensor, 

который обеспечивает анализ сетевого трафика, проходящего через узел исследуемой 

сети, на котором установлено данное программное обеспечение (далее – ПО). При 

обнаружении событий ИБ сенсоры сохраняют эту информацию в базе данных. 

4.3.3. NTA eSensor обеспечивает управление встроенной базой решающих 

правил сигнатурного анализа. 

4.3.4. NTA eSensor обеспечивает захват сетевого трафика, проходящего через 

оборудование средств связи, с последующей записью данного трафика 

в PCAP-файлы. 

4.3.5. NTA eSensor обеспечивает управление PCAP-файлами, а именно: 

− экспорт записанных PCAP-файлов из NTA eSensor; 

− импорт файлов в NTA eSensor; 
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− проверку импортированных или созданных в процессе работы NTA eSensor 

PCAP-файлов модулями изделия с использованием сигнатурных и эвристических 

методов. 

4.3.6. NTA eSensor обеспечивает анализ фрагментированного сетевого трафика. 

4.3.7. NTA eSensor обеспечивает передачу обнаруживаемых событий ИБ 

в SIEM-системы. 

4.3.8. В случае недоступности по каким-либо причинам подключения 

к SIEM-системе, NTA eSensor обеспечивает накопление информации обо всех 

событиях ИБ, выявленных в автономном режиме и последующую передачу этой 

информации в SIEM-систему при восстановлении подключения. 

4.3.9. NTA eSensor выявляет событие ИБ на оборудовании сетей связи в режиме 

реального времени. Для выявления событий ИБ NTA eSensor производит 

непрерывный мониторинг сетевого трафика, проходящего через оборудование 

средств связи. 
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5. КОМПЛЕКТНОСТЬ  

5.1. Способы поставки изделия: 

− 1 – коробочное исполнение; 

− 2 – предустановка на средства вычислительной техники (Live-CD/Live-USB); 

− 3 – распространение по сетям связи с официального сайта изготовителя. 

Вариант 1. 

− 4 – распространение по сетям связи с официального сайта изготовителя. 

Вариант 2. 

5.2. Комплектность изделия зависит от способа поставки (таблицы 1-4). 

Т а б л и ц а  1 – Комплектность изделия при поставке в коробочном исполнении 

Обозначение Наименование Кол. 
Порядковый 

учетный 
номер 

Примечание 

АПДГ.11100-01 NTA eSensor 1  

Установочный 
носитель с 
дистрибутивом и 
эксплуатационной 
документацией. 

Документы согласно ведомости эксплуатационных 
документов АПДГ.11100-01 20 

по 1 
экз. – * 

– 

Заверенная копия сертификата 
соответствия Системы 
сертификации средств защиты 
информации по требованиям 
безопасности информации 

1 – Поставляется в 
печатном виде 

– Лицензионный сертификат 1 – Поставляется в 
печатном виде 

– Сертификат на техническую 
поддержку 1 – Поставляется в 

печатном виде 

– 
Защитный пластиковый или 
бумажный футляр-упаковка 
для носителя информации 

1 – – 

* – Формуляр и ведомость эксплуатационных документов на изделие поставляется в печатном 
виде, остальные документы поставляются на установочном носителе. 
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Т а б л и ц а  2 – Комплектность изделия при поставке Live-CD/Live-USB 

Обозначение Наименование Кол. 
Порядковый 

учетный 
номер 

Примечание 

АПДГ.11100-01 NTA eSensor 1  

Носитель с 
предустановленной 
ОС и 
эксплуатационной 
документацией. 

Документы согласно ведомости эксплуатационных 
документов АПДГ.11100-01 20 

по 1 
экз. – * 

РУСБ.10015-01 
Операционная система 
специального назначения 
«Astra Linux Special Edition» 

1  
Устанавливается на 

носитель 
АПДГ.11100-01 

РУСБ.10015-01 30 
02 

Операционная система 
специального назначения 
«Astra Linux Special Edition». 
Формуляр 

1 – 

Поставляется в 
электронном виде в 

формате pdf, 
подписанный 

усиленной 
квалифицированной 

электронной 
подписью 

– 

Заверенная копия сертификата 
соответствия Системы 
сертификации средств защиты 
информации по требованиям 
безопасности информации 

1 – Поставляется в 
печатном виде 

– Лицензионный сертификат 1 – Поставляется в 
печатном виде 

– Сертификат на техническую 
поддержку 1 – Поставляется в 

печатном виде 

– 
Защитный пластиковый или 
бумажный футляр-упаковка 
для носителя информации 

1 – – 

* – Формуляр и ведомость эксплуатационных документов на изделие поставляется в печатном 
виде, остальные документы поставляются на установочном носителе. 
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Т а б л и ц а  3 – Комплектность изделия при распространении по сетям связи. 
Вариант 1 

Обозначение Наименование Кол. 
Порядковый 

учетный 
номер 

Примечание 

АПДГ.11100-01 
Программный комплекс 
«Средство анализа 
защищенности «NTA eSensor».  

1  

В виде файла с 
ISO-образом, 
подписанным 
усиленной 
квалифицированн
ой электронной 
подписью 

Документы согласно ведомости эксплуатационных 
документов АПДГ.11100-01 20 

по 1 
экз. – * 

– 

Заверенная копия сертификата 
соответствия Системы 
сертификации средств защиты 
информации по требованиям 
безопасности информации 

1 – Поставляется в 
печатном виде 

– Лицензионный сертификат 1 – Поставляется в 
печатном виде 

– Сертификат на техническую 
поддержку 1 – Поставляется в 

печатном виде 

* – Формуляр и ведомость эксплуатационных документов на изделие поставляется в печатном 
виде, остальные документы поставляются в формате pdf. 

Т а б л и ц а  4 – Комплектность изделия при распространении по сетям связи. 
Вариант 2 

Обозначение Наименование Кол. 
Порядковый 

учетный 
номер 

Примечание 

АПДГ.11100-01 
Программный комплекс 
«Средство анализа 
защищенности «NTA eSensor».  

1  

В виде файла с 
ISO-образом, 
подписанным 
усиленной 
квалифицированн
ой электронной 
подписью 

Документы согласно ведомости эксплуатационных 
документов АПДГ.11100-01 20 

по 1 
экз. – * 
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Обозначение Наименование Кол. 
Порядковый 

учетный 
номер 

Примечание 

– 

Заверенная копия сертификата 
соответствия Системы 
сертификации средств защиты 
информации по требованиям 
безопасности информации 

1 – 

Поставляется в 
электронном виде в 
формате pdf, 
подписанный 
усиленной 
квалифицированно
й электронной 
подписью 

– Лицензионный сертификат 1 – 

Поставляется в 
электронном виде в 
формате pdf, 
подписанный 
усиленной 
квалифицированно
й электронной 
подписью 

– Сертификат на техническую 
поддержку 1 – 

Поставляется в 
электронном виде в 
формате pdf, 
подписанный 
усиленной 
квалифицированно
й электронной 
подписью 

* – Формуляр на изделие поставляется в электронном виде в формате pdf, подписанный 
усиленной квалифицированной электронной подписью, остальные документы поставляются в 
формате pdf. 

 

5.3. Фиксация контрольной суммы дистрибутива и исполняемых файлов 

NTA eSensor производится с использованием программы фиксации и контроля 

исходного состояния программного комплекса «ФИКС» (версия 2.0.2), сертификат 

№ 1548 выдан ФСТЭК России 15.01.2008, по алгоритму «Уровень-1, программно». 

5.4. Перечни контрольных сумм файлов дистрибутива NTA eSensor 

представлены в приложении  настоящего формуляра. 
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5.5. Контрольные суммы неизменяемых исполняемых файлов NTA eSensor 

приведены в приложении  настоящего формуляра. 

П р и м е ч а н и е  – При распространении NTA eSensor по сетям связи 

установочный носитель с дистрибутивом и эксплуатационной документацией не 

поставляется. Эксплуатационная документация в формате pdf, подписанная 

усиленной квалифицированной электронной подписью изготовителя, размещается на 

официальном сайте изготовителя и доступна для ознакомления, использования и 

копирования по ссылке https://npo-echelon.ru/personal/informatsiya-dlya-

partnerov/rukovodstva. 

https://npo-echelon.ru/personal/informatsiya-dlya-partnerov/rukovodstva
https://npo-echelon.ru/personal/informatsiya-dlya-partnerov/rukovodstva
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6. ПЕРИОДИЧЕСКИЙ КОНТРОЛЬ  ОСНОВНЫХ 

ХАРАКТЕРИСТИК ПРИ ЭКСПЛУАТАЦИИ И ХРАНЕНИИ 

6.1. Контроль основных характеристик должен быть произведен при первичном 

закреплении изделия за должностным лицом, ответственным за эксплуатацию. В 

дальнейшем периодический контроль основных характеристик изделия 

осуществляется ответственным за эксплуатацию ежемесячно. Результаты 

периодического контроля характеристик изделия фиксируются в таблице 5. 

Т а б л и ц а  5 – Периодический контроль основных характеристик при эксплуатации 
и хранении 

Дата Проверяемая характеристика Проверил 
(должность, подпись) 

Контрольные суммы 
исполняемых файлов 

Контрольные суммы 
файлов дистрибутива 

__.__.20__    

__.__.20__    

__.__.20__    

__.__.20__    

__.__.20__    

__.__.20__    

__.__.20__    

__.__.20__    

__.__.20__    

__.__.20__    

__.__.20__    

__.__.20__    

__.__.20__    

__.__.20__    

__.__.20__    

__.__.20__    

__.__.20__    

__.__.20__    

__.__.20__    

__.__.20__    
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7. СВИДЕТЕЛЬСТВО О ПРИЕМКЕ 

NTA eSensor  АПДГ.11100-01   
наименование изделия  обозначение  заводской (серийный) номер 

Исполнение №  Способ поставки №  
 

соответствует техническим условиям (стандарту) АПДГ.11100-01 ТУ 

 номер технических условий или стандарта 
и признан(о) годным(ой) для эксплуатации. 

   Дата выпуска  

    число, месяц, год 

Руководитель предприятия     

  личная подпись 

М.П. 
 расшифровка подписи 

Руководитель ОТК     

  личная подпись 

М.П. 
 расшифровка подписи 

 

 

П р и м е ч а н и я : 

1. Формуляр в электронном виде подписывается усиленной 

квалифицированной электронной подписью изготовителя с простановкой отметки об 

электронной подписи в настоящем разделе. 

2. Формуляр в электронном виде, подписанный усиленной электронной 

подписью, признается равноправным формуляру на бумажном носителе, 

подписанному собственноручной подписью руководителя предприятия и 

контроллера ТК и заверенному печатью. 
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8. СВИДЕТЕЛЬСТВО ОБ  УПАКОВКЕ И МАРКИРОВКЕ 

NTA eSensor  АПДГ.11100-01   
наименование изделия  обозначение  заводской (серийный) номер 

 

предприятия АО «НПО «Эшелон» упакован(а) АО «НПО «Эшелон» 
  наименование или код предприятия 

согласно требованиям, предусмотренным в документе АПДГ.11100-01 ТУ. 

 
№ POCC RU. 01. _______________________ 

 

Дата упаковки      

число, месяц, год     

 

Упаковку произвел   
личная подпись  

 

Изделие после упаковки принял   

личная подпись  

 М.П.  

 

 

 

 

П р и м е ч а н и я : 

1. Форму заполняют на предприятии, производившем упаковку. 

2. При поставке изделия, распространяемого по сетям связи, данный раздел не 

заполняется. 
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9. ГАРАНТИЙНЫЕ ОБЯЗАТЕЛЬСТВА 

9.1. Изготовитель акционерное общество «НПО «Эшелон» (юридический 

адрес: 107023, г. Москва, ул. Электрозаводская, д. 24, стр. 1, тел.: 8 (495) 223-23-92, 

эл. почта: support.nta@cnpo.ru) гарантирует работоспособность NTA eSensor 

в течение 12 (двенадцати) месяцев со дня поставки при условии соблюдения 

потребителем правил и условий хранения, транспортирования и эксплуатации, 

указанных в эксплуатационной документации. 

9.2. Изготовитель принимает на себя обязательства по поиску ошибок 

реализации и уязвимостей в NTA eSensor на протяжении всего его жизненного цикла, 

а также обязательства по своевременному информированию потребителя о 

найденных ошибках и уязвимостях, методах безопасного использования изделия. 

9.3. В течение гарантийного срока Изготовитель безвозмездно устраняет 

дефекты NTA eSensor при условии соблюдения потребителем правил и условий 

хранения, транспортирования, установки и эксплуатации.  

9.4. Действие гарантий прекращается, если потребителем внесены изменения в 

NTA eSensor, и/или NTA eSensor передан другому предприятию (потребителю), 

и/или при нарушении правил транспортирования, эксплуатации и хранения 

NTA eSensor, указанных в документации. 

9.5. По мере модернизации NTA eSensor предприятие-изготовитель обязуется 

информировать потребителя о новых возможностях изделия, а также обеспечивать 

возможность получения обновления способами, обеспечивающими его целостность 

и подлинность за счёт применения электронной цифровой подписи. 

9.6. Изготовитель информирует потребителей о выходе обновления 

программного обеспечения путем рассылки электронных почтовых сообщений на 

электронный адрес, указанный в лицензионном договоре, и публикацией информации 

на сайте https://npo-echelon.ru/esensor.  

9.7. Гарантийные обязательства не распространяются на копии NTA eSensor. 

mailto:support@cnpo.ru
https://npo-echelon.ru/esensor/


28 
АПДГ.11100-01 30 

 

10. СВЕДЕНИЯ О РЕКЛАМАЦИЯХ 

10.1. Рекламация может быть предъявлена предприятию-изготовителю изделия 

в период гарантийного срока, как при приемке изделия, так и в процессе его 

эксплуатации. 

10.2. Рекламации направляются на адрес предприятия-изготовителя. 

10.3. Почтовый адрес Изготовителя: АО «НПО «Эшелон», 107023, г. Москва, 

ул. Электрозаводская, д. 24, стр. 1, тел.: 8 (495) 223-23-92, эл. почта: 

support.nta@cnpo.ru. 

10.4. Факт несоответствия изделия эксплуатационной документации должен 

быть оформлен актом. Акт должен содержать сведения об условиях эксплуатации 

изделия и о выявленном несоответствии, а также точно описывать ситуацию, при 

которой оно было обнаружено (для моделирования ситуации при проверке). Акт 

подписывается должностными лицами, ответственными за эксплуатацию изделия, 

утверждается руководителем предприятия-потребителя и направляется 

изготовителю, который принимает меры по устранению выявленного несоответствия 

в случае его подтверждения. 

10.5. В случае выявления дефектов носителя с ПО изделия и/или 

эксплуатационной документации на установочном электронном носителе в течение 

двух недель с момента поставки изготовитель осуществляет его замену в срок, не 

превышающий трех рабочих дней. 

10.6. Устранение неисправности изделия производится изготовителем. 

Содержание рекламаций и меры, принятые по ним, фиксируются в таблице 6. 

Т а б л и ц а  6 – Учет предъявленных рекламаций 

Дата Содержание рекламации Меры, принятые по 
рекламации 

Подпись 
ответственного лица 

    

    

    

mailto:support@cnpo.ru
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Дата Содержание рекламации Меры, принятые по 
рекламации 

Подпись 
ответственного лица 
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11. СВЕДЕНИЯ О ХРАНЕНИИ 

11.1. Изделие должно храниться в помещении при температуре от плюс 5 до 

плюс 40 °С и относительной влажности воздуха не более 80 %. 

11.2. Установочный носитель, подвергшийся воздействию температуры и 

влаги, отличных от значений, установленных в качестве рабочих, должен быть 

выдержан перед использованием в нормальных условиях окружающей среды не 

менее 12 часов. 

11.3. При транспортировании и хранении носителя должны быть исключены 

его механические повреждения, удары и перегибы. 

11.4. При хранении изделия должны быть исключены резкие изменения 

температуры и влажности воздуха, а также воздействие прямых солнечных лучей. 

11.5. В помещениях для хранения изделия необходимо исключить возможность 

попадания в воздух паров агрессивных веществ (кислот, щелочей). 

11.6. Не допускается хранение изделия вблизи сильных электромагнитных 

полей, а также на расстоянии менее одного метра от нагревательных приборов. 

11.7. Контроль условий хранения проводится должностным лицом, 

ответственным за эксплуатацию, ежемесячно. Сведения о хранении фиксируются в 

таблице 7. 

Т а б л и ц а  7 – Сведения о хранении 
Дата 

Условия 
хранения 

Должность, фамилия и 
подпись лица, 

ответственного 
за хранение 

установки 
на хранение 

снятия 
с хранения 
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Дата 
Условия 
хранения 

Должность, фамилия и 
подпись лица, 

ответственного 
за хранение 

установки 
на хранение 

снятия 
с хранения 
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12. СВЕДЕНИЯ О ЗАКРЕПЛЕНИИ ИЗДЕЛИЯ ПРИ 

ЭКСПЛУАТАЦИИ 

12.1. Изделие при его эксплуатации должно быть закреплено за конкретным 

должностным лицом. При первичном закреплении необходимо провести контроль 

основных характеристик изделия (раздел 4 настоящего формуляра). Сведения о 

закреплении изделия заносятся в таблицу 8. 

Т а б л и ц а  8 – Сведения о закреплении изделия при эксплуатации 
Должность 

ответственного 
лица 

Фамилия 
ответственного 

лица 

Номер и дата приказа Подпись 
ответственного 

лица о назначении об освобождении 
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13. СВЕДЕНИЯ ОБ  ИЗМЕНЕНИЯХ 

13.1. Потребителю категорически запрещается вносить какие-либо изменения в 

изделие без согласования с Изготовителем. В противном случае Изготовитель не 

несет ответственности за работоспособность программного комплекса, а гарантии 

Изготовителя прекращают свое действие с момента внесения изменений в 

NTA eSensor. 

13.2. Сведения о внесенных изменениях в изделие и в эксплуатационную 

документацию на него заносятся в таблицу 9 должностным лицом, ответственным за 

эксплуатацию программного комплекса. 

Т а б л и ц а  9 – Сведения об изменениях 

Основание 
(входящий 

номер 
сопроводит. 
документа и 

дата) 

Дата 
проведения 
изменения 

Содержание 
изменения 

Порядковый 
номер 

изменения 

Должность, 
фамилия и 

подпись 
ответственного 

лица за 
проведение 
изменения 

Подпись лица, 
ответственного 

за эксплуатацию 
программного 

изделия 
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14. ОСОБЫЕ ОТМЕТКИ 
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ПРИЛОЖЕНИЕ 1.  

(ОБЯЗАТЕЛЬНОЕ) 

Контрольные суммы файлов дистрибутива NTA eSensor  

Перечень контрольных сумм файлов дистрибутива NTA eSensor представлен 

в таблице А.1. 

Т а б л и ц а  А.1 – Контрольные суммы файлов дистрибутива NTA eSensor 
№ Имя каталога или файла Размер, байт Алгоритм Контрольная 

сумма 

1 esensor-v0.1.18.tar.gz 321590198 ФИКС (Уровень 1) 85d3d63c 

2     

3     

4     

 

Следующие файлы из состава дистрибутива имеют изменяемые контрольные 

суммы: 

− /documents – комплект документов NTA eSensor.  
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ПРИЛОЖЕНИЕ 2.  
(ОБЯЗАТЕЛЬНОЕ) 

Контрольные суммы неизменяемых исполняемых файлов  

NTA eSensor  
Перечень контрольных сумм неизменяемых исполняемых файлов NTA eSensor 

представлен в таблице Б.1. 

Т а б л и ц а  Б.1 – Контрольные суммы неизменяемых исполняемых файлов 
№ Имя каталога или файла Размер, байт Алгоритм Контрольная 

сумма 

АРМ, на базе которого функционирует компонент Сенсор 

1 /opt/echelon/ids-sensor/ids-sensor 43 167 200 ФИКС (Уровень 1) 5058bcb4 

2 /opt/echelon/ids-smtp-sender/ids-
smtp-sender 

9 294 084 ФИКС (Уровень 1) 190f44f6 

3 /opt/echelon/integrity/integrity-
server 

24 799 048 ФИКС (Уровень 1) 4cf8a22f 

4 /opt/echelon/integrity/integrity-cli 10 827 592 ФИКС (Уровень 1) fde8bd86 

5 /usr/bin/suricata 6 342 224 ФИКС (Уровень 1) 114f57c7 

6 /usr/bin/zeek 18 093 128 ФИКС (Уровень 1) 5f0f79f0 

7 /usr/bin/vector 126 072 960 ФИКС (Уровень 1) caae728f 

8 /usr/bin/tshark 299 472 ФИКС (Уровень 1) 969d96c7 

АРМ, на базе которого функционирует СУС 

9 /opt/echelon/echelontls/echelontls 5 625 672 ФИКС (Уровень 1) a7ad72ea 

10 /opt/echelon/pauth/pauth-server 50 654 264 ФИКС (Уровень 1) f3e15da5 

11 /opt/echelon/pauth/pauthctl 18 720 360 ФИКС (Уровень 1) e94bc458 

12 /opt/echelon/ids-backend/ids-
backend 

99 774 724 ФИКС (Уровень 1) 45a28d19 

13 /opt/echelon/ids-backend/ids-git-
hook 

9 875 716 ФИКС (Уровень 1) 3a414887 

14 /opt/echelon/integrity/integrity-
server 

24 799 048 ФИКС (Уровень 1) 4cf8a22f 

15 /opt/echelon/integrity/integrity-cli 10 827 592 ФИКС (Уровень 1) fde8bd86 

16 /usr/bin/redis-server 3 029 520 ФИКС (Уровень 1) 28a850be 

17 /usr/bin/clickhouse-server 65 536 ФИКС (Уровень 1) 9613b740 

18 /usr/lib/postgresql/11/bin/postgres 7 728 624 ФИКС (Уровень 1) 0b3f71b5 
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